	课题题目：网络攻击与防范实践

	课题类型：网络安全

	指导教师：吴震、吕洁

	课题简介与课题目标：

随着网络技术的发展和普及，网络应用日益渗透到各行各业中，网络给人们带来便利的同时也面临着网络安全的威胁。如何保卫网络的安全已成为当前网络应用需要解决的迫切问题。知己知彼才能百战不殆，首先要理解黒客的行为，对其攻击的思路、工具有充分的理解才能研究出有效的对策。接着要充分利用现有的安全技术手段，来构造一道立体的防线，将黒客拒之门外。

课题主要希望能够让学生通过毕设理解信息安全基本知识，理解黒客的一些常用手段，增强防范意识，掌握安全保护的实际要领，能够具体应用一种或多种网络安全技术对自己的计算机、网络系统进行防范，从而实现网络安全知识、技能和认识的提高，能够对学生今后的工作、学习有一定的帮助。

	完成课题的软硬件要求：

最低要求：

硬件：   计算机一台586以上PC机或笔记本电脑

操作系统：Linux操作系统（Red Hat系列、SUSE系列、Debian系列、Fedora系列……）

或Windows系列操作系统（2000、2003、XP……）

应用软件：无

较高要求：

    环境：一个小型的局域网，有Linux、Windows、Solaris等多种操作系统操作系统：

应用软件：各种黒客工具、防火墙、入侵检测系统等

	课题技术要求：

    达到下列要求中的其中一项即可：

1. 理解网络安全的基本概念

2. 理解病毒、蠕虫、木马的工作原理

3. 熟悉黒客攻击的常用工具：漏洞扫描器、嗅探器、DOS工具等

4. 理解黒客攻击的常用技术：缓冲区溢出、密码破解、IP欺骗、DNS欺骗等

5. 理解增强操作系统安全的措施，能够采用一定的技术增强操作系统的安全

6. 理解常用的加密技术

7. 理解防火墙的工作原理，能够对某种防火墙进行配置

8. 理解入侵检测系统的工作原理，能够利用该技术对黒客进行检测

说明：例如课题选择《灰鸽子木马分析》，课题技术要求就是达到“要求2”中的：理解木马的工作原理即可，不是每个课题均须达到上述8条要求。

	课题内容参考：

论文题目根据自己的情况拟定（即可以自选题目，只要是网络安全相关都行），下面列举可以采用的题目（××代表自己选择相应的内容，例如Mydoom病毒分析，VBS脚本病毒原理分析与防范）：

1. 网络安全综述

2. ××病毒分析

3. ××蠕虫分析

4. ××木马分析

5. ××漏洞扫描器的应用

6. ××嗅探器的使用

7. 拒绝服务攻击的实现

8. 网络攻击与防御的研究

9. ××加密算法的分析

10. ××加密算法的应用

11. 访问控制和日志管理

12. 密码破解

13. IP欺骗的防范

14. DNS欺骗的防范

15. Windows操作系统的安全

16. Linux操作系统的安全

17. 防火墙的工作原理

18. ××防火墙的应用

19. 入侵检测系统的综述

20. ××入侵检测系统

21. 网络监控

22. ××服务器的安全实现（WWW、Email、DNS）

23. ××防病毒方案设计

24. 垃圾邮件的防范

25. 垃圾邮件防治策略简述

26. 公钥基础设施PKI技术与应用发展

27. 网络安全：变被动防守为主动防御

28. 中国互联网反垃圾邮件的现状

29. SSL VPN和IPSec VPN的区别与互补

30. ……

	对课题完成情况的要求：

课题的完成标准可分成如下三个层次：

1. 理解所选课题的基本知识，能够在最终的论文中讲清楚一项网络安全技术。

2. 能够在具体的环境中应用某种安全技术，如能够对防火墙进行配置。

3. 能够分析、研究某种技术，并对其进行改进或是设计、实现自己的系统

学生可根据自己的水平完成课题，达到标准1的同学能够毕业或拿学位（60～75分），达到标准2的同学能够拿学位（75～85分），达到标准3的学生能够获得高分（90～95分）。

	课题指导：

毕设选择上述任意一个小课题完成，例如可以选择《漏洞扫描器的应用》作为论文题目，也可以选择《缓冲区溢出分析与研究》作为毕设课题，可以从大的面上进行归纳、总结，也可以从一点深入进行细致研究。论文的完成可以先从网上的黒客培训网站或安全网站下载常用的攻击工具，然后按照文档进行模拟攻击，在此基础上对黒客的攻击行为有感性认识。更进一步可以分析攻击程序的源代码，研究其攻击的设计思路、攻击的手段等。

① 对于基础较差的同学：

可以选择相对简单的课题，例如“Windows2000操作系统安全增强措施”，这样可以从很多参考书和网络上查到非常丰富的资料，然后对照资料进行实践、探索，最后总结自己的心得，侧重学习、体会，完成论文。 

② 对于基础较好的同学：

可以针对某种技术进行深入研究，熟悉其功能、运行原理，然后具体应用到实际的网络中，侧重应用完成论文。
③ 对于希望在网络安全领域有所研究的同学：

可以深入研究某种网络安全技术，在分析、研究现有技术的基础上，对其进行改进或重新设计，说明自己的思路和设计思想、关键技术、实现难点，从而完成一篇高质量的论文。

	课题成果的提交：

学生在毕业设计结束时必须提交：论文

论文发送到： wuzhen@pku.edu.cn

	参考资料：

Internet：网络是最好的资源

《计算机网络基础教程》张立云等

《计算机网络安全基础》袁津生等

《网管员必读——网络安全（第2版）》王达 编著

《黑客攻防实战详解——安全技术大系》邓吉，柳靖 编著

《计算机安全教程》南京大学

《网络安全体系结构》（美）康弗瑞（Convery，S.） 著，王迎春，谢琳，江魁 译   

《黒客就这么几招》阎雪

《反黒客教程》高志国等


